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A partir do codigo fonte da APM .NET (versao 3 e 4) foram criados alguns exemplos de como

adaptar a autenticacao das aplicagdes para funcionar com o Login Cidadao.

Como os codigos originais da APM se baseiam na autenticagdo com SOE, foram incluidos
apenas um conjunto minimo de modificagdes necessarias para demonstrar o funcionamento da
parte de autenticacdo. Portanto, algumas fungdes presentes no cddigo como verificar permissao
e acesso ao SOE WS, por exemplo, ndo foram removidas e ndo irdo funcionar e/ou fazer

sentido em func¢ado do usuario autenticado nao ser um usuario do SOE.

Segue abaixo alguns exemplos conforme o tipo de aplicagdo (API e MVC), cenarios e verao do
Framework .NET.

Exemplo 1 — Aplicagdo API — APM 4

Este exemplo acrescenta a autenticagdo com o Access Token gerado pelo Login Cidaddo
mantendo a autenticacdo com o SOE Auth existente. Sendo assim, a API possui 2
“AuthenticationSchemes ~ do NET podendo aceitar aceita receber 2 tipos de Access Tokens

diferentes.
Este cenario ¢ til para quando se deseja adicionar alguma funcionalidade nova na API que

sera “autenticada” pelo Login Cidaddo. Para aceitar essa 2* autenticacdo, deve ser adicionado

na Controller desta funcionalidade o seguinte atributo:
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1 [Authorize(AuthenticationSchemes = LoginCidadaoOptions.DefaultScheme)]
Este exemplo usa o padrao implicit flow do OAuth2.

Para acessar o c6digo com o conjunto completo de ajustes clique aqui.

Exemplo 2 — Aplicacdao API — APM 4 (versao 2)
Este exemplo configura uma aplicacdo API para autenticar com o Login Cidadao.

Diferente do Exemplo 1, este exemplo cria um Access Token do tipo JWT a partir do Access

Token original retornado pelo Login Cidadao (que ndo ¢ JWT).

Esta implementacgao ¢ util para cenarios onde sera previsto um volume grande acessos, ja que a
validacao deste tipo de token ¢ mais performatica e a aplicagdo tente a consumir menos

memoria (ndo necessita manter cache de tokens como Exemplo 1).
Uma desvantagem desta implementagao em relagdo ao Exemplo 1 € que processo de

autenticagdo ¢ um pouco mais complexo, estendendo o padrao OAuth2 (usa o authorization

code flow). Segue abaixo um diagrama que resume como ficou o fluxo de autenticagao:
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Fluxo de autenticacdo no Login Cidadao e APl .NET
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Para acessar o c6digo com o conjunto completo de ajustes clique aqui.

Exemplo 3 — Aplicagao MVC — APM 4

Neste exemplo foi acrescentada a autenticagdo com o Login Cidadao em conjunto com a

autenticagdo do SOE Auth existente. Sdo 2 autenticacdes do tipo Openld Connect.

Na tela de logon existente foi acrescentado um botao para o novo logon:
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Para diferenciar o tipo de autenticagdo na autorizagdo das paginas (ou Controllers) foi utilizado

o recurso de Policies do .Net Core. No trecho de codigo abaixo, do arquivo Startup.cs, temos a

seguinte configuragao:

efaults.AuthenticationScheme).RequireAuthenticatedUser());

dao").RequirefAuthenticatedUser()});

Para aplicar as restrigoes das Policies nas Controllers basta informar a propriedade no atributo

Authorize, por exemplo:

"LoginCidadao™}]

xemploControlle

No arquivo Startup.cs, também ¢ possivel informar a propriedade de Policy nas regras (ou

Conventions) que definem as autorizagdes para as paginas Razor:

Bl

I
L
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Uma vantagem do uso das Policies do .Net Core, ¢ quando o usudrio nao esta autenticado e
tenta acessar uma pagina, ele sera automaticamente redirecionado para o provedor de

autenticagdo correto para aquela pagina (Soe Auth ou Login Cidadao).

Para acessar o cddigo com o conjunto completo de ajustes clicar aqui.

Exemplo 4 — Aplicagado MVC — APM 3

Este exemplo acrescenta a possibilidade de autenticagdo com o Login Cidadao em uma
aplicacdo MVC (no Arqg.Net 3). Na tela de logon existente foi acrescentado um botdo para o

novo logon:
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Para autorizar as paginas (ou Controllers) da aplicagdo de acordo com o tipo de logon, foi
utilizado a propriedade “Roles” das Clains de autenticacdo (com os valores “LoginCidadao” e

“Soe”),

Procergs . Apm.Mvc .Controllers
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Obs.: Usando o atributo [Authorize] sem a propriedade “Roles” informada, permite o acesso

das 2 autenticagdes.

Para a montagem dos Menus de acordo com a autenticagdo, também foi usado o recurso das
Roles:

EiF (Httplontext .Current.User. IsInRole("Soe™)}

t.Current.User.IsInRole( " LoginCida

Para a codificagdo da aplicacao foi necessario instalar os seguintes pacotes Nuget (nestas

versoes):

o IdentityModel ( versdo 4.2.0)
» Microsoft.IdentityModel.Protocols.OpenldConnect (versao 6.5.0)
e Microsoft.Owin.Security.OpenldConnect (versdo 4.1.0)

O “ponto de partida” para acompanhar os ajustes feitos pode ser ver o codigo acrescentado no

arquivo Startup.Auth.cs (ver este link aqui).

O conjunto com todos ajustes adicionados pode ser obtido a partir deste commit.

Exemplo 5 — Aplicagdao API — APM 3

Este exemplo acrescenta a autenticacdo com o Access Token gerado pelo Login Cidadao

mantendo a autenticacdo com o SOE Web existente. Esse segundo autenticador € registrado no

arquivo Startup.Auth.cs, conforme o trecho abaixo:
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Ele configura o propriedade AccessTokenFormat para uma classe personalizada que ird fazer a

validacdo correta do access token enviado pelo Login Cidadao.

O Swagger também foi atualizado para permitir as 2 autenticagdes. O método de exemplo

abaixo permite fazer a autentica¢do do Login Cidadao:

exemplo Show/Hide | List Operations  Expand Operations
/v{version}/exemplo Teste autenticacdo Login Cidaddo
Link para o Login
Response Class (Status 200) - 0
string openid

O atributo Authorize da controller foi configurado com a propriedade Roles para diferenciar da

autenticacao do SOE:

Procergs.Apm.Api.Controllers

O conjunto com todos ajustes adicionados no codigo pode ser obtido a partir deste commit.

desenvolvimento.blog.intra.rs.gov.br/2020/04/14/apm-net-integracao-com-login-cidadao/ 77


https://tfs.pro.intra.rs.gov.br/tfs/PROCERGSCollection/DTI.STD/_git/APM.ArqNET3/commit/90a13022102b6c530d5076770963e06c0ffdffcc?refName=refs%2Fheads%2FLoginCidadao

