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A partir do código fonte da APM .NET (versão 3 e 4) foram criados alguns exemplos de como
adaptar a autenticação das aplicações para funcionar com o Login Cidadão.

Como os códigos originais da APM se baseiam na autenticação com SOE, foram incluídos
apenas um conjunto mínimo de modificações necessárias para demonstrar o funcionamento da
parte de autenticação. Portanto, algumas funções presentes no código como verificar permissão
e acesso ao SOE WS, por exemplo, não foram removidas e não irão funcionar e/ou fazer
sentido em função do usuário autenticado não ser um usuário do SOE.

Segue abaixo alguns exemplos conforme o tipo de aplicação (API e MVC), cenários e verão do
Framework .NET.

Exemplo 1 – Aplicação API – APM 4
Este exemplo acrescenta a autenticação com o Access Token gerado pelo Login Cidadão
mantendo a autenticação com o SOE Auth existente. Sendo assim, a API possui 2
“AuthenticationSchemes ” do .NET podendo aceitar aceita receber 2 tipos de Access Tokens
diferentes.

Este cenário é útil para quando se deseja adicionar alguma funcionalidade nova na API que
será “autenticada” pelo Login Cidadão. Para aceitar essa 2ª autenticação, deve ser adicionado
na Controller desta funcionalidade o seguinte atributo:

http://desenvolvimento.blog.intra.rs.gov.br/2020/04/14/
http://desenvolvimento.blog.intra.rs.gov.br/author/procergs-aldo-carlos/
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Este exemplo usa o padrão implicit flow do OAuth2.

Para acessar o código com o conjunto completo de ajustes clique aqui.

Exemplo 2 – Aplicação API – APM 4 (versão 2)
Este exemplo configura uma aplicação API para autenticar com o Login Cidadão.

Diferente do Exemplo 1, este exemplo cria um Access Token do tipo JWT a partir do Access
Token original retornado pelo Login Cidadão (que não é JWT).

Esta implementação é útil para cenários onde será previsto um volume grande acessos, já que a
validação deste tipo de token é mais performática e a aplicação tente a consumir menos
memória (não necessita manter cache de tokens como Exemplo 1).

Uma desvantagem desta implementação em relação ao Exemplo 1 é que processo de
autenticação é um pouco mais complexo, estendendo o padrão OAuth2 (usa o authorization
code flow). Segue abaixo um diagrama que resume como ficou o fluxo de autenticação:

1 [Authorize(AuthenticationSchemes = LoginCidadaoOptions.DefaultScheme)]

https://tfs.pro.intra.rs.gov.br/tfs/PROCERGSCollection/DIF.SDO/_git/APM.ArqNET4/commit/e327cde5d44b4a15063be21ae925508fb81942db?refName=refs%2Fheads%2FLoginCidadaoComSoeAuth.Net5
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Para acessar o código com o conjunto completo de ajustes clique aqui.

Exemplo 3 – Aplicação MVC – APM 4
Neste exemplo foi acrescentada a autenticação com o Login Cidadão em conjunto com a
autenticação do SOE Auth existente. São 2 autenticações do tipo OpenId Connect.

Na tela de logon existente foi acrescentado um botão para o novo logon:

https://tfs.pro.intra.rs.gov.br/tfs/PROCERGSCollection/DIF.SDO/_git/APM.ArqNET4/commit/f7b776bd6fbdfacd162219348c72760ed257fcc6?refName=refs%2Fheads%2FLoginCidadaoComJwt.Net5
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Para diferenciar o tipo de autenticação na autorização das páginas (ou Controllers) foi utilizado
o recurso de Policies do .Net Core. No trecho de código abaixo, do arquivo Startup.cs, temos a
seguinte configuração:

Para aplicar as restrições das Policies nas Controllers basta informar a propriedade no atributo
Authorize, por exemplo:

No arquivo Startup.cs, também é possível informar a propriedade de Policy nas regras (ou
Conventions) que definem as autorizações para as páginas Razor:

https://docs.microsoft.com/pt-br/aspnet/core/security/authorization/policies?view=aspnetcore-3.1
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Uma vantagem do uso das Policies do .Net Core, é quando o usuário não está autenticado e
tenta acessar uma página, ele será automaticamente redirecionado para o provedor de
autenticação correto para aquela página (Soe Auth ou Login Cidadão).

Para acessar o código com o conjunto completo de ajustes clicar aqui.

Exemplo 4 – Aplicação MVC – APM 3
Este exemplo acrescenta a possibilidade de autenticação com o Login Cidadão em uma
aplicação MVC (no Arq.Net 3). Na tela de logon existente foi acrescentado um botão para o
novo logon:

Para autorizar as páginas (ou Controllers) da aplicação de acordo com o tipo de logon, foi
utilizado a propriedade “Roles” das Clains de autenticação (com os valores “LoginCidadao” e
“Soe”):

https://tfs.pro.intra.rs.gov.br/tfs/PROCERGSCollection/DIF.SDO/_git/APM.ArqNET4/commit/5d1a68682fea4ffe4b7081ac2c5115ee94a7a9d5?refName=refs%2Fheads%2FLoginCidadaoComSoeAuth.Net5
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Obs.: Usando o atributo [Authorize] sem a propriedade “Roles” informada, permite o acesso
das 2 autenticações.

Para a montagem dos Menus de acordo com a autenticação, também foi usado o recurso das
Roles:

Para a codificação da aplicação foi necessário instalar os seguintes pacotes Nuget (nestas
versões):

IdentityModel ( versão 4.2.0)
Microsoft.IdentityModel.Protocols.OpenIdConnect (versão 6.5.0)
Microsoft.Owin.Security.OpenIdConnect (versão 4.1.0)

O “ponto de partida” para acompanhar os ajustes feitos pode ser ver o código acrescentado no
arquivo Startup.Auth.cs (ver este link aqui).

O conjunto com todos ajustes adicionados pode ser obtido a partir deste commit.

Exemplo 5 – Aplicação API – APM 3
Este exemplo acrescenta a autenticação com o Access Token gerado pelo Login Cidadão
mantendo a autenticação com o SOE Web existente. Esse segundo autenticador é registrado no
arquivo Startup.Auth.cs, conforme o trecho abaixo:

https://tfs.pro.intra.rs.gov.br/tfs/PROCERGSCollection/DTI.STD/_git/APM.ArqNET3/commit/5e4e67f25532afc34af6ea28329114318b1dd125?path=%2FFontes%2FProcergs.Apm.Mvc%2FApp_Start%2FStartup.Auth.cs&gridItemType=2&mpath=%2FFontes%2FProcergs.Apm.Mvc%2FApp_Start%2FStartup.Auth.cs&opath=%2FFontes%2FProcergs.Apm.Mvc%2FApp_Start%2FStartup.Auth.cs&mversion=GC5e4e67f25532afc34af6ea28329114318b1dd125&oversion=GCde847220e1927f5955cb9f1b2e1bb1e3519acc98&_a=compare
https://tfs.pro.intra.rs.gov.br/tfs/PROCERGSCollection/DTI.STD/_git/APM.ArqNET3/commit/5e4e67f25532afc34af6ea28329114318b1dd125?refName=refs%2Fheads%2FLoginCidadao


02/06/2022 11:04 APM .NET: Integração com Login Cidadão – Site do Desenvolvimento

desenvolvimento.blog.intra.rs.gov.br/2020/04/14/apm-net-integracao-com-login-cidadao/ 7/7

Ele configura o propriedade AccessTokenFormat para uma classe personalizada que irá fazer a
validação correta do access token enviado pelo Login Cidadão.

O Swagger também foi atualizado para permitir as 2 autenticações. O método de exemplo
abaixo permite fazer a autenticação do Login Cidadão:

O atributo Authorize da controller foi configurado com a propriedade Roles para diferenciar da
autenticação do SOE:

O conjunto com todos ajustes adicionados no código pode ser obtido a partir deste commit.

https://tfs.pro.intra.rs.gov.br/tfs/PROCERGSCollection/DTI.STD/_git/APM.ArqNET3/commit/90a13022102b6c530d5076770963e06c0ffdffcc?refName=refs%2Fheads%2FLoginCidadao

