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Login Cidadão & OAuth 2
Posted on 12/11/2019 by Carlos Souza

O Login Cidadão utiliza o protocolo OAuth 2, o qual é muito utilizado pelos fornecedores de
mídias sociais, como Google, Facebook, Twiter, entre outros, fornecendo uma forma de
autenticação por outros canais.

Esse protocolo possui descritos suas caraterísticas e especificações muito bem definidas em
RFCs e, além disso, muitas outras informações e dicas de como utilizar esse tipo de
autenticação podem ser encontrados na internet.

Em breve, teremos um documento passo a passo de como utilizar a autenticação via Login
Cidadão, dentro dos padrões da Procergs.

Por enquanto, podemos deixar aqui alguns links para minimizar a procura por informações
sobre esse assunto.

Conhecendo o protocolo OAuth 2
Aqui deixo alguns links interessantes falando sobre o protocolo:

Uma introdução ao OAuth 2
OAuth 2 – Guia do Iniciante – aqui temos as referências às RFCs e outras mais gerais
Como funciona o protocolo OAuth 2.0
Uma introdução OAuth 2.0 para iniciantes (em inglês)

Além desses, temos dois artigos nossos que falam um pouco sobre OAuth 2:

Papo Reto sobre OAuth 2 – tem um vídeo explicativo
OAuth2 – uma abordagem para segurança de aplicações e APIs REST – que tem uma
apresentação da InfoQ

E temos um documento, em inglês, que fala sobre:

OpenID Connect Dynamic Client Registration 1.0

Aqui temos uma pequena introdução ao OAuth 2, protocolo de autenticação utilizado pelo
Login Cidadão.

http://desenvolvimento.blog.intra.rs.gov.br/2019/11/12/
http://desenvolvimento.blog.intra.rs.gov.br/author/procergs-carlos-souza/
https://www.digitalocean.com/community/tutorials/uma-introducao-ao-oauth-2-pt
https://www.brunobrito.net.br/oauth2/
https://imasters.com.br/desenvolvimento/como-funciona-o-protocolo-oauth-2-0
https://itnext.io/an-oauth-2-0-introduction-for-beginners-6e386b19f7a9
http://desenvolvimento.blog.intra.rs.gov.br/2016/01/14/papo-reto-sobre-oauth-2/
http://desenvolvimento.blog.intra.rs.gov.br/2016/01/14/oauth2-uma-abordagem-para-seguranca-de-aplicacoes-e-apis-rest/
https://openid.net/specs/openid-connect-registration-1_0.html
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Qual URL do Login Cidadão utilizar?
O Login Cidadão deve ser utilizado com a URL de homologação para validação de aplicações
em desenvolvimento e após liberado, deve utilizar somente a URL de produção.

As URLs são:

Produção: https://logincidadao.rs.gov.br/openid/connect/authorize?
Homologação: https://meu.hml.rs.gov.br/openid/connect/authorize?

Existe a URL de desenvolvimento, mas esta não deve ser utilizada, pois ela é constantemente
alterada para validação da aplicação. A versão de homologação é mais estável e preferencial
para utilização no período de teste e homologação das demais aplicações que vão utilizar o
acesso via Login Cidadão.

Temos um pequeno exemplo, de uma classe em Java, para poderem seguir como modelo. Essa
classe será a nossa base para montar o passo a passo de como utilizar o Login Cidadão da
melhor forma possível e sem grandes transtornos.

Exemplo de código Java: ( LogonLoginCidadao.class )
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package com.procergs.meu.logincidadao;
 
import java.io.IOException;
import java.io.InputStream;
import java.io.Serializable;
import java.net.URI;
import java.net.URISyntaxException;
import java.net.URL;
import java.text.DateFormat;
import java.text.SimpleDateFormat;
import java.util.ArrayList;
import java.util.Calendar;
import java.util.Date;
import java.util.List;
import java.util.Locale;
import java.util.Scanner;
import javax.faces.context.FacesContext;
import javax.inject.Inject;
import javax.inject.Named;
import javax.security.sasl.AuthenticationException;
import javax.servlet.http.HttpServletRequest;
import org.apache.commons.lang3.StringUtils;
import org.omnifaces.cdi.ViewScoped;
import org.slf4j.Logger;
import com.google.i18n.phonenumbers.PhoneNumberUtil;
import com.google.i18n.phonenumbers.Phonenumber.PhoneNumber;
import com.nimbusds.oauth2.sdk.AuthorizationCode;
import com.nimbusds.oauth2.sdk.AuthorizationCodeGrant;
import com.nimbusds.oauth2.sdk.AuthorizationErrorResponse;
import com.nimbusds.oauth2.sdk.AuthorizationGrant;
import com.nimbusds.oauth2.sdk.AuthorizationResponse;
import com.nimbusds.oauth2.sdk.AuthorizationSuccessResponse;
import com.nimbusds.oauth2.sdk.ParseException;
import com.nimbusds.oauth2.sdk.ResponseType;

https://logincidadao.rs.gov.br/openid/connect/authorize?response_type=code&redirect_uri=https%3A%2F%2Fwww.detran.rs.gov.br%2Fopenid%2Fcallback&client_id=81_5rojdu4mw3woco4gk4w088owgss084kc8so4cc0gwwgko8kw8s&nonce=da942966708a13fb3fc72095d925f24d&state=11377b691059ac9a8835be4364cc4af9&scope=openid+email+cpf+name+birthdate
https://logincidadao.rs.gov.br/openid/connect/authorize?response_type=code&redirect_uri=https%3A%2F%2Fwww.detran.rs.gov.br%2Fopenid%2Fcallback&client_id=81_5rojdu4mw3woco4gk4w088owgss084kc8so4cc0gwwgko8kw8s&nonce=da942966708a13fb3fc72095d925f24d&state=11377b691059ac9a8835be4364cc4af9&scope=openid+email+cpf+name+birthdate
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import com.nimbusds.oauth2.sdk.Scope;
import com.nimbusds.oauth2.sdk.TokenRequest;
import com.nimbusds.oauth2.sdk.TokenResponse;
import com.nimbusds.oauth2.sdk.auth.ClientAuthentication;
import com.nimbusds.oauth2.sdk.auth.ClientSecretBasic;
import com.nimbusds.oauth2.sdk.auth.Secret;
import com.nimbusds.oauth2.sdk.http.HTTPResponse;
import com.nimbusds.oauth2.sdk.id.ClientID;
import com.nimbusds.oauth2.sdk.token.BearerAccessToken;
import com.nimbusds.openid.connect.sdk.AuthenticationRequest;
import com.nimbusds.openid.connect.sdk.OIDCTokenResponse;
import com.nimbusds.openid.connect.sdk.OIDCTokenResponseParser;
import com.nimbusds.openid.connect.sdk.Prompt;
import com.nimbusds.openid.connect.sdk.Prompt.Type;
import com.nimbusds.openid.connect.sdk.UserInfoRequest;
import com.nimbusds.openid.connect.sdk.op.OIDCProviderMetadata;
import com.procergs.arqjava4.faces.FacesUtil;
import com.procergs.dtw.dtw_cs.dto.enumeration.TipoPessoaEN;
import com.procergs.dtw.dtw_cs.infra.DtwApplicationScoped;
import com.procergs.dtw.dtw_cs.infra.DtwSessionScoped;
import com.procergs.dtw.dtw_cs.log.LogRN;
import com.procergs.dtw.dtw_cs.log.TipoLogEN;
import com.procergs.dtw.dtw_cs.logincidadao.ed.LoginCidadaoED;
import com.procergs.dtw.dtw_cs.util.SistemaUtil;
import com.procergs.dtw.dtw_cs.wsclients.rpd.RpdRestClient;
import com.procergs.dtw.dtw_cs.wsclients.rpd.ed.EmailVO;
import com.procergs.dtw.dtw_cs.wsclients.rpd.ed.PessoaVO;
import com.procergs.dtw.dtw_cs.wsclients.rpd.ed.TelefoneVO;
import net.minidev.json.JSONObject;
 
@Named
@ViewScoped
public class LogonLoginCidadao implements Serializable {
 
    private static final long serialVersionUID = 1L;
    private final String URL_RESUMO = "resumo";
    private final String URL_CONFIRMACAO = "confirmacao";
    private final String URL_LOGIN = "loginErroAutenticacao";
    private String url;
    
 @Inject
    Logger logger;
    @Inject
    DtwApplicationScoped dtwApplicationScoped;
    @Inject
    DtwSessionScoped dtwSessionScoped;
    @Inject
    UsuarioLCLogadoMB usuarioLCLogadoMB;
    @Inject
    RpdRestClient rpdRestClient;
    @Inject
    LogRN logRN;
 
    /*
  *
  *
  */
 public void autenticacaoLoginCidadao() throws IOException {
        
 HttpServletRequest request = (HttpServletRequest) FacesContext.getCurrentInstance().getExternalCon
        
 try {
 
            /** Return the OpenID Connect provider metadata. */
            OIDCProviderMetadata providerMetadata = montaOIDCProviderMetadata();
            /** Creates a new OpenID Connect authentication request builder. */
            AuthenticationRequest requisicaoParaAutorizacaoLoginCidadao = montaAuthenticationReques
            FacesContext.getCurrentInstance().getExternalContext().redirect(requisicaoParaAutorizac
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        } catch (AuthenticationException e) {
            logger.error("AuthenticationException - e.getMessage(): " + e.getMessage() + ": " + e);
            FacesUtil.addErrorMessage("A central de serviços está temporariamente indisponível, ten
            FacesContext context = FacesContext.getCurrentInstance();
            context.getExternalContext().getFlash().setKeepMessages(true);
 
        } catch (Exception e) {
            logger.error("Exception - e.getMessage(): " + e.getMessage() + ": " + e);
            FacesContext context = FacesContext.getCurrentInstance();
            context.getExternalContext().getFlash().setKeepMessages(true);
            FacesUtil.addErrorMessage("A central de serviços está temporariamente indisponível, ten
 
        }
    }
    
 /*
  *
  *
  */ 
 private OIDCProviderMetadata montaOIDCProviderMetadata() throws AuthenticationException {
        
 Scanner s = null;
        
 try {
 
            URI issuerURI = new URI(dtwApplicationScoped.getLOGINCIDADAO_URL().get());
            URL providerConfigurationURL = issuerURI.resolve("/.well-known/openid-configuration").t
            /** Opens a connection to this {@code URL} and returns an {@code InputStream} for readi
            InputStream stream = providerConfigurationURL.openStream();
            s = new Scanner(stream);
            String providerJSON = s.useDelimiter("\\A").hasNext() ? s.next() : "";
            return OIDCProviderMetadata.parse(providerJSON);
 
        } catch (URISyntaxException | IOException | ParseException e) {
            throw new AuthenticationException("montaOIDCProviderMetadata(): " + e.getMessage(), e);
 
        } finally {
            if( s != null )
                s.close();
            // throw new AuthenticationException("validaOIDCTokenResponse(): TESTE 1...");
 
        }
 
    }
 
 /*
  *
  *
  */
    private AuthenticationRequest montaAuthenticationRequest(HttpServletRequest request, OIDCProvid
 
 AuthenticationRequest.Builder authRequest = null;
        
 try {
 
            authRequest = new AuthenticationRequest.Builder(new ResponseType(ResponseType.Value.COD
            
 if( StringUtils.isNotBlank(request.getParameter("prompt")) )
                authRequest.prompt(new Prompt(Type.CONSENT));
 
            /** Creates a new OpenID Connect authentication request. */
            AuthenticationRequest requisicaoParaAutorizacaoLoginCidadao = authRequest.build();
            // throw new AuthenticationException("validaOIDCTokenResponse(): TESTE 2...");
            eturn requisicaoParaAutorizacaoLoginCidadao;
 
        } catch (URISyntaxException e) {
            throw new AuthenticationException("montaAuthenticationRequest(): " + e.getMessage(), e)
 
        }
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    }
 
 /*
  *
  *
  */
    public String autenticadoLoginCidadao() {
        
 HttpServletRequest request = (HttpServletRequest) FacesContext.getCurrentInstance().getExternalCon
        
 try {
 
            AuthorizationCode code = this.obtemAutorizationCode(request);
            OIDCTokenResponse token = this.obtemToken(code, request);
            LoginCidadaoED loginCidadaoED = this.obtemDadosUsuario(token);
            logger.info("loginCidadaoED.getNroIdLC(): " + loginCidadaoED.getNroIdLC() + " loginCida
            usuarioLCLogadoMB.setIdToken(loginCidadaoED.getTokenResponse());
            usuarioLCLogadoMB.setLoginCidadaoED(loginCidadaoED);
 
            if( this.validaOIDCTokenResponse(token) ) {
 
                if( this.validaLoginCidadaoED(loginCidadaoED) ) {
                    
 PessoaVO pessoaVO = consultarPessoaRpd(loginCidadaoED);
                    
 if( pessoaVO.getCpfCnpj() != null ) {
                        
 usuarioLCLogadoMB.setPessoa(pessoaVO);
                        usuarioLCLogadoMB.atualizaVinculos();
                        this.setUrl(URL_RESUMO);
 
                    } else {
 
                        pessoaVO.setIdCentralServicos(loginCidadaoED.getNroIdLC());
                        pessoaVO.setCpfCnpj(loginCidadaoED.getTxtCpfLC());
                        pessoaVO.setNome(loginCidadaoED.getTxtNomeLC());
                        pessoaVO.setListaEmails(parseEmailLC(loginCidadaoED.getTxtEmailLC()));
                        pessoaVO.setListaTelefones(this.montaTelefoneVOs(loginCidadaoED.getTxtTelef
                        usuarioLCLogadoMB.setPessoa(pessoaVO);
                        this.setUrl(URL_CONFIRMACAO);
 
                    }
                    
 dtwSessionScoped.setTipoPessoa(TipoPessoaEN.FISICA);
                    dtwSessionScoped.setNroIP(request.getRemoteAddr());
                    //Salva na tabela de Logs
                    logRN.inclui(pessoaVO, TipoLogEN.CENTRAL_SERVICOS_LOGIN_CIDADAO);
 
                } else {
 
                    this.setUrl(URL_LOGIN);
 
                }
 
            } else {
 
                this.setUrl(URL_LOGIN);
 
            }
 
        } catch (AuthenticationException e) {
            logger.error("AuthenticationException - e.getMessage(): " + e.getMessage() + ": " + e);
            this.setUrl(URL_LOGIN);
            // FacesContext context = FacesContext.getCurrentInstance();
            // context.getExternalContext().getFlash().setKeepMessages(true);
            // FacesUtil.addErrorMessage("A central de serviços está temporariamente indisponível, 
 
        } catch (Exception e) {
            logger.error("Exception - e.getMessage(): " + e.getMessage() + ": " + e);
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            this.setUrl(URL_LOGIN);
            // FacesContext context = FacesContext.getCurrentInstance();
            // context.getExternalContext().getFlash().setKeepMessages(true);
            // FacesUtil.addErrorMessage("A central de serviços está temporariamente indisponível, 
 
        }
 
        return "pretty:" + this.url;
 
    }
 
 /*
  *
  *
  */
    private PessoaVO consultarPessoaRpd(LoginCidadaoED loginCidadaoED) throws Exception {
        
 try {
 
            return rpdRestClient.consultarPessoa(loginCidadaoED.getTxtCpfLC(), loginCidadaoED.getNr
 
        } catch (Exception e) {
            logger.warn("consultarPessoaRpd(): " + e.getMessage() + " loginCidadaoED.getNroIdLC(): 
            throw e;
 
        }
    }
 
 /*
  *
  *
  */
    private AuthorizationCode obtemAutorizationCode(HttpServletRequest request) throws Authenticati
        
 AuthorizationResponse authResponse = null;
        
 try {
 
            authResponse = AuthorizationResponse.parse(new URI(request.getRequestURL() + "?" + requ
 
            if( authResponse instanceof AuthorizationErrorResponse ) {
 
                AuthorizationErrorResponse authorizationErrorResponse = (AuthorizationErrorResponse
                logger.warn("obtemAutorizationCode() authorizationErrorResponse.getErrorObject().to
                throw new AuthenticationException(authorizationErrorResponse.getErrorObject().getCo
 
            } else {
                
 AuthorizationSuccessResponse authorizationSuccessResponse = (AuthorizationSuccessResponse) authRes
                logger.info("obtemAutorizationCode() authorizationSuccessResponse.getAuthorizationC
                
 if( !authorizationSuccessResponse.indicatesSuccess() ) {
 
                    logger.warn("obtemAutorizationCode() authorizationSuccessResponse.indicatesSucc
                    throw new AuthenticationException("obtemAutorizationCode() authorizationSuccess
 
                }
 
            }
 
        } catch (ParseException | URISyntaxException e) {
            logger.warn("obtemAutorizationCode(): " + e.getMessage(), e);
            throw new AuthenticationException(e.getMessage(), e);
 
        } catch (Exception e) {
            logger.warn("obtemAutorizationCode(): " + e.getMessage(), e);
            throw new AuthenticationException(e.getMessage(), e);
 
        }
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        // throw new AuthenticationException("obtemAutorizationCode(): TESTE 1...");
        return ((AuthorizationSuccessResponse) authResponse).getAuthorizationCode();
 
    }
 
 /*
  *
  *
  */
    private OIDCTokenResponse obtemToken(AuthorizationCode code, HttpServletRequest request) throws
        
 TokenResponse response = null;
        
 try {
 
            ClientAuthentication clientAuth = new ClientSecretBasic(new ClientID(dtwApplicationScop
            AuthorizationGrant codeGrant = new AuthorizationCodeGrant(code, new URI(SistemaUtil.get
            TokenRequest tokenRequest = new TokenRequest(new URI(dtwApplicationScoped.getLOGINCIDAD
            response = OIDCTokenResponseParser.parse(tokenRequest.toHTTPRequest().send());
 
        } catch (ParseException | IOException | URISyntaxException e) {
            logger.warn("obtemToken(): " + e.getMessage(), e);
            throw new AuthenticationException(e.getMessage(), e);
 
        } catch (Exception e) {
            logger.warn("obtemToken(): " + e.getMessage(), e);
            throw new AuthenticationException(e.getMessage(), e);
 
        }
 
        if( response == null ) {
 
            logger.warn("obtemToken(): " + "obtemToken() - response == null");
            throw new AuthenticationException("obtemToken() - response == null");
 
        } else if( !response.indicatesSuccess() ) {
 
            logger.warn("obtemToken(): " + "obtemToken() - response.indicatesSuccess() == false");
            throw new AuthenticationException("obtemToken() - response.indicatesSuccess() == false"
 
        } else if( !(response instanceof OIDCTokenResponse) ) {
            
 logger.warn("obtemToken(): " + "obtemToken() - response instanceof OIDCTokenResponse == false");
            throw new AuthenticationException("obtemToken() - response instanceof OIDCTokenResponse
 
        }
        
 // throw new AuthenticationException("obtemToken(): TESTE 2...");
        return (OIDCTokenResponse) response;
 
    }
 
 /*
  *
  *
  */
    private LoginCidadaoED obtemDadosUsuario(OIDCTokenResponse successResponse) throws Authenticati
        
 LoginCidadaoED loginCidadaoED = new LoginCidadaoED();
        
 try {
 
            UserInfoRequest userInfoReq = new UserInfoRequest(new URI(dtwApplicationScoped.getLOGIN
            HTTPResponse userInfoHTTPResp = userInfoReq.toHTTPRequest().send();
            JSONObject userInfo = userInfoHTTPResp.getContentAsJSONObject();
            // Long id = Long.valueOf(((String)userInfo.get("id")));
            String id = ((String) userInfo.get("id"));
            String nome = ((String) userInfo.get("full_name"));
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            String email = ((String) userInfo.get("email"));
            String cpf = ((String) userInfo.get("cpf"));
            String strDataNascimento = ((String) userInfo.get("birthdate"));
            // "birthdate":"1986-07-07T00:00:00-0300",
            DateFormat df = new SimpleDateFormat("yyyy-MM-dd");
            Date dataNascimento = null;
            Calendar cal = null;
            
 if( strDataNascimento != null ) {
 
                dataNascimento = df.parse(strDataNascimento.substring(0, 10));
                cal = Calendar.getInstance();
                cal.setTime(dataNascimento);
 
            }
 
            String phoneNumber = ((String) userInfo.get("phone_number"));
            String fotoPerfil = ((String) userInfo.get("picture"));
            loginCidadaoED.setNroIdLC(id);
            loginCidadaoED.setTxtNomeLC(nome);
            loginCidadaoED.setTxtEmailLC(email);
            loginCidadaoED.setTxtCpfLC(cpf);
            loginCidadaoED.setTxtTelefoneLC(phoneNumber);
            loginCidadaoED.setDthNascimento(cal);
            loginCidadaoED.setTxtFotoPerfilLC(fotoPerfil);
            loginCidadaoED.setTokenResponse(successResponse);
 
        } catch (IOException | URISyntaxException | ParseException | java.text.ParseException e) {
            logger.warn("obtemDadosUsuario() : " + e.getMessage(), e);
            throw new AuthenticationException("obtemDadosUsuario() : " + e.getMessage(), e);
 
        } catch (Exception e) {
            logger.warn("obtemDadosUsuario() : " + e.getMessage(), e);
            throw new AuthenticationException("obtemDadosUsuario() : " + e.getMessage(), e);
 
        }
 
        // throw new AuthenticationException("obtemDadosUsuario(): TESTE 3...");
        return loginCidadaoED;
 
    }
 
 /*
  *
  *
  */
    private boolean validaOIDCTokenResponse(OIDCTokenResponse token) throws AuthenticationException
        
 try {
            
 if( !emailVerificado(token) )
                return false;
 
        } catch (ParseException | IOException | URISyntaxException e) {
            logger.warn("validaOIDCTokenResponse(): " + e.getMessage(), e);
            throw new AuthenticationException(e.getMessage(), e);
 
        } catch (Exception e) {
            logger.warn("validaOIDCTokenResponse(): " + e.getMessage(), e);
            throw new AuthenticationException(e.getMessage(), e);
 
        }
 
        // throw new AuthenticationException("validaOIDCTokenResponse(): TESTE 4...");
        return true;
 
    }
 
 /*
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  *
  *
  */
    private Boolean emailVerificado(OIDCTokenResponse successResponse) throws IOException, ParseExc
        
 UserInfoRequest userInfoReq = new UserInfoRequest(new URI(dtwApplicationScoped.getLOGINCIDADAO_END
        HTTPResponse userInfoHTTPResp = userInfoReq.toHTTPRequest().send();
        JSONObject userInfo = userInfoHTTPResp.getContentAsJSONObject();
        return (Boolean) userInfo.get("email_verified");
 
    }
 
 /*
  *
  *
  */
    private boolean validaLoginCidadaoED(LoginCidadaoED loginCidadaoED) throws AuthenticationExcept
        
 try {
            
 if( StringUtils.isBlank(loginCidadaoED.getTxtCpfLC()) ) {
 
                return false;
 
            } else if( StringUtils.isBlank(loginCidadaoED.getTxtNomeLC()) ) {
 
                return false;
 
            } else if( StringUtils.isBlank(loginCidadaoED.getTxtEmailLC()) ) {
                
 return false;
 
            } else if( StringUtils.isBlank(loginCidadaoED.getTxtTelefoneLC()) ) {
                
 return false;
 
            }
 
        } catch (Exception e) {
            logger.warn("validaLoginCidadaoED(): " + e.getMessage(), e);
            throw new AuthenticationException(e.getMessage(), e);
 
        }
 
        // throw new AuthenticationException("validaLoginCidadaoED(): TESTE 5...");
        return true;
 
    }
 
 /*
  *
  */
    private List<TelefoneVO> montaTelefoneVOs(String fone) throws Exception {
        
 Locale locale = Locale.getDefault();
        PhoneNumber phoneNumber = null;
        phoneNumber = PhoneNumberUtil.getInstance().parse(fone, locale.getCountry());
        
 if( PhoneNumberUtil.getInstance().isValidNumberForRegion(phoneNumber, locale.getCountry()) ) {
 
            TelefoneVO telefoneVO = new TelefoneVO();
            telefoneVO.setDdd(getDDD(phoneNumber));
            telefoneVO.setNumero(getNumero(phoneNumber));
            telefoneVO.setTipoTelefone(Byte.valueOf("1"));
            List listaTelefone = new ArrayList();
            listaTelefone.add(telefoneVO);
            return listaTelefone;
 
        } else {
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            logger.warn("montaTelefoneVOs(): " + "PhoneNumberUtil.getInstance().isValidNumberForReg
            throw new Exception("PhoneNumberUtil.getInstance().isValidNumberForRegion() == false");
 
        }
 
    }
 
 /*
  *
  *
  */
    private String getDDD(PhoneNumber phoneNumber) {
        
 return String.valueOf(phoneNumber.getNationalNumber()).substring(0, PhoneNumberUtil.getInstance().
 
    }
 
 /*
  *
  *
  */
    private String getNumero(PhoneNumber phoneNumber) {
        
 return String.valueOf(phoneNumber.getNationalNumber()).substring(PhoneNumberUtil.getInstance().get
 
    }
 
 /*
  *
  *
  */
    private List<EmailVO> parseEmailLC(String email) {
        
 EmailVO emailVO = new EmailVO();
        emailVO.setEndereco(email);
        List listaEmail = new ArrayList();
        listaEmail.add(emailVO);
        return listaEmail;
 
    }
 
    public String getUrl() {
        
 return url;
 
    }
 
    public void setUrl(String url) {
        
 this.url = url;
 
    }
 
 /*
  *
  *
  */
    // private String montaURLAuthenticationException(AuthenticationException e) {
    // /**
    // OAuth2Error.INVALID_REQUEST;
    // OAuth2Error.UNAUTHORIZED_CLIENT;
    // OAuth2Error.ACCESS_DENIED;
    // OAuth2Error.UNSUPPORTED_RESPONSE_TYPE;
    // OAuth2Error.INVALID_SCOPE;
    // OAuth2Error.SERVER_ERROR;
    // OAuth2Error.TEMPORARILY_UNAVAILABLE;
    // */
    // if (e.getMessage().equalsIgnoreCase("ACCESS_DENIED"))
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    // return URL_ERRO_FALHA_AUT;
    // return URL_ERRO_FALHA_AUT;
    // }
    // private String encoderMsgErro(String msg) {
    // try {
    // return URLEncoder.encode(msg, "UTF-8");
    // } catch (UnsupportedEncodingException e) {
    // e.printStackTrace();
    // }
    // return null;
    // }
}


