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Assinatura Eletronica

Uma forma de identificagdo de um usuario por meio de informagdes que dao certeza
sobre a sua identidade. Existem, para isso, niveis diferentes de precisao (autodeclaragao
com informagdes biograficas, ateste por instituicbes parceiras ou por biometria e ateste
presencial por entidade certificadora). Sdo divididas em trés categorias:

] siMPLES 2 AVANCADA '3 QUALIFICADA

Qual seu uso no servico publico?

Assinatura Simples: para todos os servidores no uso de sistemas internos em atos de
rotina da Administragdo Publica. Ex: PROA e RHE.

Assinatura Avangcada: para os servidores nas relagoes com pessoas externas a
Administragao que contenham informacgdes classificadas e/ou protegidas (por exemplo
em decisdes administrativas envolvendo registro e transferéncia de ativos, e na
celebracdo de contratos, convénios e outros acordos). Ex: gov.br (selos prata e ouro).

Cidadaos: ao realizar autocadastro, prestar declaragdes, assinatura de convénios e
contratos e para apresentacao de defesa ou recursos administrativos.

Assinatura Qualificada: para o governador, em atos publicados no Didrio Oficial do
Estado, e para servidores responsaveis pela transferéncia de bens perante Juntas
Comerciais. Ex: ICP Brasil.

Cidadaos: ao emitir nota fiscal eletronica (facultativo para as MEIs).

Niveis de confiabilidade do sistema gov.br

‘ONZE Nivel inicial, obtido por meio de cadastro via formuldrio on-line com
dados validados na Receita Federal, INSS ou atendimento nos

Equivale a assinatura
] postos da Senatran

de tipo Simples

PRATA Tem como origem o reconhecimento facial pelo aplicativo gov.br

para conferéncia com a foto registrada na Carteira Nacional de

Equivale a assinatura  Habilitagdo, dados junto aos bancos credenciados ou com dados
S e Lt validados pelo Sigepe para servidores publicos federais

OURO Dispde desse nivel quem tem reconhecimento facial com
conferéncia da foto registrada nas bases da Justica Eleitoral ou

Equivale a assinatura  y3lidacdo de dados com certificado digital com ICP-Brasil
de tipo Avancgada
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Por que é importante?

O uso de assinaturas avancadas permite o relacionamento do Estado com os cidadaos
de forma mais segura, democratica e facilitada pelo uso do sistema gratuito gov.br. A

opcao anterior, ICP-Brasil, apresentava maior custo e burocracia.

Agora os servidores podem saber com clareza quando utilizar cada tipo i

de assinatura, e s6 precisam langar mao dos niveis mais avangados de
seguranga em assinaturas eletrénicas para situacdes excepcionais.

Como assinar

1. ASSINATURA SIMPLES

Assinatura disponivel nos sistemas do Estado, normalmente na forma de senha.

Documentos de Trabalho (1 / Limite: 5000) Documentos do Prog

. ; f
Acessar o sistema ['ll'N‘U"O = Upload

respectivo (Proa

Selecionar Todos 2= Q) Para Anexar (

. Docs adicionados nesta atividade: 1 / Limite: 40
usado neste
exemplci) e C.|ICE:’|I’ & T N
sobre a “assinatura &
cadastrada” (ou ® s e
equivalen‘te). Assinar via Certificacao Digital

v

(ﬂssinar via Assinatura Cadastra@

Modeio de documento
capa_221300000286:

<Descricio> #
le Atividades. Documentos de Trabalho (1/ Limit
Blhes ——
L. Selecionar Todos ==
Digite sua senha e
. . Docs adicionados nesta at
confirme.
O documento 1cias :?
u Assinatura Codastrada m ©o 4 lﬂi 1
recebera um "selo Informe sua senha do SceWeb ;e @
indicando que - -

v

eSta aSS'nadO. - Documento assinado via assinatura
cadastrada
‘0 e providencias
|'5:53 é ’e.‘o de documento
<Descriggo> #

Manual de Assinatura Eletrénica | JANEIRO 2023 3



Como assinar

2. ASSINATURA AVANGCADA

Necessita ter uma conta gov.br nivel prata ou ouro e ter o aplicativo gov.br instalado em algum
dispositivo para ter sua validagado nesse nivel de confiabilidade.

2.1. ASSINATURA AVANGCADA NO AMBIENTE DOS SISTEMAS DO ESTADO

Em alguns sistemas a assinatura é realizada através de redirecionamento ao gov.br, que apds a
assinatura, retorna o usudrio ao sistema de origem.

. rs.gov.
Acessar o sistema

respectivo (ex. ACRS, ASSINADOR E VERIFICADOR DE DOCUMENTOS DA AC-RS

PROA, Portal de
Servigos da JUCISRS)
e clicar em "assinar
documento” (ou
equivalente)

Por favor, selecione abaixo a operagao que vocé quer realizar.

( [Eu quero assinar um documento

Eu guero verificar a assinatura de um documento jé assinado

v

rs.gov.

ASSINADOR E VERIFICADOR DE DOCUMENTOS DA AC-RS

Assinar documento.

Selecione o
aquIVO e Cl'que i 4+  Cligue aqui para selecionar o arquivo do ‘“
em "assinar com
conta QOV. br" Voci val assinar o documento EXEMPLO DE DOCUMENTO.PDF.
\/ N&o sou um robd
‘ Quero assinar esse documento com minha conta gov. br‘\h
ldentifique-se no gov.br com:
Vocé sera

B MNumero do CPF

g V b Digite seu CPF para criar oU ACessar sua conta
. govhbr

Uma conta gow.br CPF
garante a identificagao

de cada cidadao gue acessa
s servicos digitais do governo

redirecionado para
fazer login no gov.br,
digite seu CPF e
clique em "Continuar"

123.456.789-10

«=n

Outras op¢oes de identificacio:

v

@ Logincom seu banco EEmm
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g vb © Alto Contraste & Viibras

Digite sua senha

. s CPF

.. 123.456.789-10
Digite sua senha
. p i ) Senha
no gov.br e clique _ 3
@
n n
em Entrar Digite sua senha para acessar o login unico do o
> governo federal Esqueci minha senha
( canceiar ) Entrar
— _“
Ei m duvidas?
govbr Portal de assinatura
" Senvigo de assinatura digital de documentos
Autorizacao
Informe o cod iIgo Vocé autoriza ola) Portal de assinatura gov.br a assinar digitalmente 1 (um) documento?
recebido por meio
do ap| ica‘tivo gov.br Um SMS com o codigo foi enviado para o seu celular nimero+55 (51)99***-**99. Par
M li m favor, digite o cédigo para auterizar a assinatura digital. Caso nio reconhega o nimero do
?U S S € ? que € celular informado acima, clique em cancelar.
Autorizar
> codigo:
123456
Cancelar Reenviar codigo @
rs.gov.

De volta ao sistema

original, vocé pode (o] « < [ zo [# w=ive ~ 5 O|H 8
visualizar e baixar o V Aasinatura negral |
documento assinado ) —

5 "““‘" ) 2.

& seunome e sorenove ATINTED L T30

Manual de Assinatura Eletrénica | JANEIRO 2023



Como assinar

2.2 ASSINATURA AVANGADA DIRETAMENTE PELO SISTEMA GOV.BR

E possivel utilizar o assinador gov.br para fazer a assinatura eletrdnica de qualquer documento
avulso, o qual também é valido para ser anexado nos sistemas do Estado.

Identifique-se no gov.br com:

B Numero do CPF

govbr =

Urna conta gow.br CPF
garante a identificagao
de cada cidadao que acessa 123:436:785°10

Acesse o site
assinador.iti.br,
digite seu CPF e
clique em "Continuar”

1 CPF para criar ou acessar sua conta

0s servicos digitais do governo

Outras opcoes de identificacio:
@ Logincom seubanco EiETamen
Digite sua senha
CPF
.. 123.456.789-10
Digite sua senha
. il Senha
no gov.br e clique " i o
em Entrar Digite sua senha para acessar o login unico do o
> governo federal Esqueci minna senha
Cancelar _j: ' Entrar .h '
Assinatura de documento
Carregue (0] Escolher arquivo
arquivo a ser
assinado e clique [o Emlherarqu.-voﬁ J
em Avanqar ° Escolha apenas arquivos nas extensdes DOC ou DOCX su ODT ou PG ou PNG ou POF com até 100MB.

= 4 Zoomautomdbco

EXEMPLO DE DOCUMENTO

(ATENGAO: s3o aceitas as extensdes .DOC ou .DOCX ou .ODT ou .JPG ou .PNG ou .PDF, com
tamanho de até 100MB)
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Assinatura de documento

2 ()

Assinar arguivo

Posicione a
assinatura no local
adequado do
documento e clique
em "Assinar"

+ Exibir assinatura no decumento @'

Voltar @
Escolha o provedor de assinatura:
Escolha o provedor
c GovBR
de assinatura gov.br g _ NP ;
R Certificado digital emitido pelo portal Gov.BR
st
-
Autorizacao
Informe o COdIgO Vocé autoriza ola) Portal de assinatura gov.br a assinar digitalmente 1 (um) documento?
recebido por meio
dO aplicativo gOV.br Urm SMS com o cadigo foi enviado para o seu celular numer+55 (51)99***-**997. Por
ou SMS e Clique em T;a'-;f_n.'. di.g .Lc- o r;o;igo. para a.ulr_\rizm' a assinatura digital Caso nao reconhega o numero do
" . " celular informade acima, clique em cancelar.
Autorizar
> Codigo:
123456
Cancelar Reenviar codigo Autorizar
h..«
Assinatura de documento

Clique em "Baixar" © ()
para obter o PDF Baixar arquivo
aSSInado de Seu Salve este arquive em formato digital. pois o documento impresso nao tem validade, @
documento

ATENGAO: o documento tem validade apenas no formato digital.
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Como assinar

3. ASSINATURA QUALIFICADA

Assinatura que depende de certificado digital (ex: ICP Brasil).

Documentos de Trabalho (2 / Limite: 5000 G-u :!', Upload  Documen
Acessar O Slstema dO Selecionar Todos  Sa= Q
Estado e acessar a ] Dacs adicionados nesta atividade: 2 / Limite: 40
|nt.erface ge o&l @
assinatura” (ex. PROA, ' @
Onde baSta passar (0] Gsumawla\'}erl;cacéa Digital %
mouse por C|ma do Agsinar via Assinatura Cadastrada

documento desejado)

5 Termo

0)) Assinatura com Certificado Digital e

Apds selecionar o et n=E.
tipo de assinatura via e o
“certificacéo digital”, o

faca o upload do ——

certificado digital —

v

100%

Cliqgue em “confirmar”
e apos, verifique o
documento para
certificar-se de que
na dltima pagina R —
consta a sua S Srperpenturscus 0w

assinatura digital

Carcann Montagréer Eakenan EPGGASTEC / 3S0ITR ORI 10T

v

Observacao:

Ha alguns certificados que exigem identificacdo do
usuario por meio de cartoes bancarios, como no
caso do certificado ICP-Brasil oferecido pelo Banrisul.
Nesse caso, vocé devera inserir o cartdao no aparelho
especifico e sequir as instrugoes do sistema.
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Perguntas e respostas

Com a assinatura eletronica, a assinatura fisica deixa de existir?

A assinatura eletronica substitui a assinatura fisica em servigos digitais e na tramitagao
de processos eletronicos, porém a assinatura fisica ainda é valida para a apresentagao
de documentacgao fisica.

A assinatura eletronica aceita na administracao publica é apenas aquela com
certificado digital?

A assinatura eletronica aceita no ambito da administragcdo publica poderd ser na
modalidade simples (senha eletronica), avancada (gov.br) ou qualificada (certificacdo
digital), conforme o tipo de aplicagédo para o qual essa assinatura servira.

Qual a vantagem da assinatura eletronica?

Para o administrado, solicitar servicos e assinar documentos sem sair de casa. Para o
servidor, é a eficiéncia na gestdao de processos administrativos a partir de sistemas
eletrénicos e com maior seguranga.

A assinatura eletronica é aplicavel somente ao PROA?

Nao, a assinatura eletronica é aplicavel a qualquer sistema utilizado na administragao
publica estadual, devendo ser observado o nivel de segurancga exigido para cada tipo de
operagao.

0 drgao no qual trabalho nao utiliza assinatura eletrénica, mas gostaria de aderir, como
é possivel avangar nesse sentido?

O Escritério de Desenvolvimento de Projetos (EDP) estara acompanhando a adeséo a
assinatura eletrénica junto a todos os 6rgaos da administracdo publica estadual,
devendo o0 seu gestor entrar em contato com o EDP por meio do email
estrategiadigital@edp.rs.gov.br

TIPO DE ASSINATURA

Simples Qualificada

Servidor v v*
Cidadao v v
Gestor publico v v* Vi
Governador v

* assinatura de convénios e contratos
** assinatura de atos de ordenagao de despesas

Manual de Assinatura Eletrénica | JANEIRO 2023 S


mailto:estrategiadigital@edp.rs.gov.br

Duvidas ou outras informagdes entrar em contato através do email:
estrategiadigital@edp.rs.gov.br

Links relacionados

www.gov.br/governodigital/pt-br/assinatura-eletronica
http://assinador.iti.br
link do rs.gov.br com tutoriais e outros contetidos relacionados (aguardando)

ID  rs.gov.

DescomplicaRS

HGOV

NOVAS FAGANHAS
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